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Inleiding

De Risk Management Standard of norm voor
risicobeheer is het gezamenlijke werk van de
belangrijkste risicobeheersorganisaties in het
Verenigd Koninkrijk, met name het Institute of
Risk Management (IRM), de Association of
Insurance and Risk Managers (AIRMIC) en
ALARM, het nationale forum voor risicobeheer
in de overheidssector.

Gedurende een lange periode van overleg heeft
het team getracht de ideeén en meningen te
achterhalen van tal van andere
beroepsorganisaties met belangen in
risicobeheer.

Risicobeheer is een snel groeiende discipline
en er zijn vele en verschillende opvattingen en
beschrijvingen van wat risicobeheer inhoudt,
hoe het dient te worden verwezenlijkt en
waartoe het dient. Een zekere mate van
normering is noodzakelijk om verzekerd te zijn
van een passend(e) :

e terminologie betrekking hebbend op
gebruikte teksten

e proces waarlangs het risicobeheer kan
worden uitgevoerd

e een organisatiestructuur voor risicobeheer

e doelstelling van risicobeheer

Belangrijk daarbij is dat de norm zowel de
positieve als de negatieve kanten van risico
onderkent.

Risicobeheer is niet alleen iets voor
ondernemingen of overheidsinstellingen, maar
voor elke activiteit zowel op korte als lange

termijn. De voordelen en kansen dienen niet
alleen in de context van de activiteit zelf te
worden gezien, maar ook in relatie met de vele
en verschillende ‘partijen’ die erbij betrokken
kunnen zijn.

Er zijn vele manieren om de doelstellingen van
risicobeheer te bereiken en het zou onmogelijk
zijn om ze allemaal uiteen te zetten in een
enkel document. Vandaar dat het nooit de
bedoeling was om een dicterende norm te
produceren die uiteindelijk geleid zou hebben
tot een checklist benadering of een
certificeerbaar proces. Het voldoen aan de
verschillende samenstellende delen van de
norm, zij het op verschillende manieren, geeft
organisaties de mogelijkheid te verklaren dat
de norm wordt nageleefd. De norm
vertegenwoordigt de 'best practice’' waaraan
de organisaties zich kunnen meten.

Waar mogelijk heeft de norm gebruik gemaakt
van de terminologie inzake risicobeheer
vastgelegd door de Internationale Organisatie
voor Normalisatie (ISO) in haar recente
document ISO/IEC Guide 73 Risk Management
- Vocabulary - Guidelines for use in standards.

Gezien de snelle ontwikkelingen op dit gebied
wordt feedback van organisaties naarmate ze
de norm toepassen op prijs gesteld door de
auteurs (zie achterzijde van deze Gids voor
adressen). Het is de bedoeling om de norm
geregeld aan te passen aan de 'best practice'.
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1. Risico

Risico kan worden omschreven als de
combinatie van de waarschijnlijkheid van een
gebeurtenis en de gevolgen ervan (ISO/IEC
Guide 73).

In alle soorten organisaties bestaat de
mogelijkheid dat gebeurtenissen en gevolgen
een mogelijkheid voor winst (positief) of een
dreiging tot verlies (negatief)
vertegenwoordigen.

Risicobeheer wordt in toenemende mate
erkend als een proces dat rekening houdt met
zowel de positieve als negatieve aspecten van
risico. Om die reden beschouwt deze norm
risico vanuit de beide gezichtspunten.

Op het vlak van veiligheid is het algemeen
erkend dat gevolgen alleen negatief kunnen
zijn. Vandaar dat het beheer van
veiligheidsrisico's gericht is op de preventie en
de beperking van schade.

2. Risicobeheer

Risicobeheer vormt een centraal onderdeel van
het strategische beheer van elke organisatie.
Het is het proces waarmee organisaties de
risico's verbonden aan hun activiteiten
methodisch aan de orde stellen met de
bedoeling om binnen elke activiteit en over de
totale portefeuille van activiteiten een
duurzaam voordeel te bereiken.

Goed risicobeheer is toegespitst op de
identificatie en de behandeling van die risico's.
Het is de bedoeling om zoveel mogelijk
duurzame waarde aan alle activiteiten van de
organisatie toe te voegen. Het ordent het
inzicht in de potentiéle positieve en negatieve
aspecten van alle factoren die de organisatie
kunnen beinvloeden. Het vergroot de kans op
succes en verkleint zowel de kans op falen en

de onzekerheid rond het al dan niet behalen
van de algemene doelstellingen van de
organisatie.

Risicobeheer dient een continu en evoluerend
proces te zijn dat in alle opzichten geldt voor
de strategie van de organisatie en de
uitvoering van die strategie. Het dient
systematisch alle risico's die verband houden
met de activiteiten van de organisaties uit het
verleden, het heden en vooral de toekomst aan
de orde te stellen.

Het dient geintegreerd te zijn in de cultuur van
de organisatie door middel van een effectief
beleid en een programma dat geleid wordt
door het topmanagement. Het dient de
strategie te vertalen in tactische en
operationele doelstellingen door in heel de
organisatie verantwoordelijkheden toe te
wijzen, waarbij elke leidinggevende en
werknemer verantwoordelijk is voor
risicobeheer als onderdeel van de
functieomschrijving. Het ondersteunt
verantwoordelijkheid, prestatiemeting en
beloning, en stimuleert zo de operationele
doeltreffendheid op alle niveaus.

2.1 Externe en interne factoren

De risico's waarmee een organisatie en haar
activiteiten te maken hebben, kunnen
voortvloeien uit factoren die zowel binnen als
buiten de organisatie liggen.

De grafiek op de volgende pagina vat enkele
voorbeelden samen van de voornaamste
risico's in die gebieden en toont aan dat aan
sommige specifieke risico's zowel externe als
interne factoren ten grondslag kunnen liggen,
waardoor de risico's de twee gebieden
overlappen. De risico's kunnen verder in
categorieén worden ondergebracht zoals
strategisch, financieel, operationeel, gevaar,
enz.

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.



DE RISK MANAGEMENT NORM

2.1 Voorbeelden van de drijvende factoren van de voornaamste risico's

EXTERN GEDREVEy

FINANCIELE RISICO’S STRATEGISCHE RISICO'S

LIQUIDITEITEN & RESEARCH & ONTWIKKELING
CASHFLOW KENNIS

INTERN GEDREVEN

CONTROLE MECHANISMEN
INFORMATIE SYSTEMEN

OPERATIONELE
RISICO’S GEVAREN RISICO’S
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Aanpassingen

2.2 Het risicobeheersproces

Strategische doelstellingen
van de organisatie
Y
Risico-inschatting
Risicoanalyse

Risico-identificatie
Risicobeschrijving
Risicobeoordeling

Risico-evaluatie

Risicorapportering
Gevaren en Mogelijkheden

- T
—> Risicobehandeling -~
e Rapportering restrisico ==

R oczich

(Accountants) controle

Risicobeheer beschermt en voegt waarde toe
aan de organisatie en haar ‘partijen’ door de
doelstellingen van de onderneming te
ondersteunen door:

aan een organisatie een structuur te bieden
aan de hand waarvan toekomstige
activiteiten kunnen plaatsvinden op een
consistente en gecontroleerde manier

het besluitvormingsproces, de planning en
de prioritering te verbeteren door een breed
en gestructureerd inzicht in de
bedrijfsactiviteit, de volatiliteit en de
opportuniteit/het gevaar van een project

bij te dragen tot een efficiénter
gebruikftoewijzing van kapitaal en
middelen binnen de onderneming

de volatiliteit in de niet-essentiéle gebieden
van de onderneming te verminderen

de bezittingen en het bedrijfsimago te
beschermen en te versterken

het ontwikkelen en ondersteunen van
personeel en het kennisbestand van de
onderneming

de operationele effectiviteit te
optimaliseren
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3. Risicobeoordeling

Risico-inschatting wordt door de ISO/IEC Guide
73 omschreven als het overkoepelende proces
van risicoanalyse en risicobeoordeling.

(zie bijlage)

4. Risicoanalyse

4.1 Risico-identificatie

Risico-identificatie tracht de blootstelling van
een organisatie aan onzekerheid te identificeren.
Daarvoor is een grondige kennis vereist van de
organisatie, de markt waarin de organisatie
werkzaam is, en de juridische, sociale, politieke
en culturele omgeving waarin de organisatie
existeert, alsmede de ontwikkeling van een goed
inzicht in de strategische en operationele
bedrijfsdoelstellingen, waaronder de kritische
succesfactoren van die doelstellingen en de
gevaren en opportuniteiten die verband houden
met de verwezenlijking ervan.

Risico-identificatie dient op een systematische
manier te worden aangepakt zodat alle belangrij-
ke activiteiten binnen de organisatie geidentifi-
ceerd kunnen worden en alle risico's voortvloei-
end uit die activiteiten afgebakend kunnen wor-
den. Alle verwante volatiliteit met betrekking tot
die activiteiten dient te worden geidentificeerd
en gecategoriseerd.

Bedrijfsactiviteiten en -besluiten kunnen op ver-
schillende manieren worden ingedeeld, zoals
bijvoorbeeld:

e Strategisch - betreft de strategische doelstel-
lingen van de organisatie op lange termijn.
Zij kunnen beinvloed worden door factoren
als beschikbaarheid van kapitaal, soevereine
en politieke risico's, wettelijke en regelge-
vende wijzigingen, reputatie en veranderin-
gen in de fysieke omgeving

e Operationeel — betreft de dagelijkse aangele-
genheden waarmee de organisatie wordt
geconfronteerd terwijl zij haar strategische
doelstellingen tracht te behalen

® Financieel — betreft het effectief beheer van
en toezicht op de financién van de organisa-
tie en de effecten van externe factoren zoals

beschikbaarheid van krediet, wisselkoersen,
rentebewegingen en andere marktblootstel-
lingen

e Kennisbeheer — betreft het doeltreffend
beheer van en toezicht op de kennismidde-
len, alsook de totstandbrenging, bescher-
ming en communicatie ervan. Externe facto-
ren omvatten onder meer het ongeoorloofde
gebruik of misbruik van intellectuele eigen-
dom, stroomstoringen in het net en concurre-
rende technologie. Mogelijke voorbeelden
van interne factoren zijn systeemstoring of
verlies van belangrijk personeel.

e Naleving (van wet en regelgeving) — betreft
zaken zoals veiligheid en gezondheid, milieu,
handelsvoorschriften, consumentenbescher-
ming, gegevensbescherming, werkaangele-
genheden en regelgevende zaken

Hoewel de risico-identificatie kan worden uitge-
voerd door externe consultants, zal een interne
benadering aan de hand van duidelijk gecommu-
niceerde, consistente en gecodrdineerde proces-
sen en hulpmiddelen (zie bijlage, pagina 14)
doorgaans effectiever zijn. Intern 'ownership’
van het risicobeheersproces is van essentieel
belang.

4.2 Risicobeschrijving

Het doel van de risicobeschrijving is de geidenti-
ficeerde risico's weer te geven in een gestructu-
reerde indeling, bijvoorbeeld door middel van
een tabel. De risicobeschrijvingstabel op de vol-
gende pagina kan worden gebruikt om de
beschrijving en inschatting van de risico's te ver-
gemakkelijken. Het gebruik van een goed ont-
worpen structuur is nodig om een uitvoerige risi-
co-identificatie, -beschrijving en -inschatting te
garanderen. Door rekening te houden met het
gevolg en de waarschijnlijkheid van elk van de
risico's uiteengezet in de tabel, moet het moge-
lijk zijn om de voornaamste risico's die meer in
detail geanalyseerd dienen te worden, te priore-
tiseren. De identificatie van de risico's gekop-
peld aan de bedrijfsactiviteiten en het besluitvor-
mingsproces kunnen worden gecategoriseerd als
strategisch, projectgebonden/tactisch en ope-
rationeel. Het is belangrijk om het risicobeheer
niet alleen in de beginfase van een project te
integreren, maar ook tijdens de eigenlijke ver-
wezenlijking ervan.

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.
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4.2.1 Tabel - Risicobeschrijving

[N

Benaming van het risico

Draagwijdte van het risico

. Aard van het risico

‘stakeholders’
Risicoweging

Risicotolerantie

Risicobehandeling &
controlemechanismen

Potentiéle maatregel voor
verbetering

Strategie en
beleidsontwikkelingen

4.3 Risicoschatting

Kwalitatieve beschrijving van de gebeurtenissen, hun omvang,
type, aantal en afhankelijkheid

bijv. strategisch, operationeel, financieel, kennis of naleving van
wet en regelgeving

‘stakeholders’ en hun verwachtingen
Belang en waarschijnlijkheid

Kans op verlies en financiéle impact van het risico

Value at risk

Waarschijnlijkheid en omvang van de potentiéle verliezen/winsten
Doelstelling(en) voor controle van het risico en gewenst
prestatieniveau

Basismiddelen aan de hand waarvan het risico momenteel wordt
beheerd

Betrouwbaarheidsniveaus van bestaande controle

Identificatie van protocollen voor toezicht en revisie

Aanbevelingen om risico te verkleinen

Identificatie van de functie verantwoordelijk voor het ontwikkelen
van de strategie en het beleid

Voorbeelden zijn gegeven in de tabellen op de

Risicoschatting kan kwantitatief, semi-
kwantitatief of kwalitatief zijn ten opzichte van
de waarschijnlijkheid dat de gebeurtenis zal
plaatsvinden en het mogelijke gevolg ervan.

Gevolgen kunnen bijvoorbeeld in termen van
zowel gevaar (negatief risico) als
opportuniteiten (positief risico) hoog,
middelmatig of laag zijn (zie tabel 4.3.1).
Waarschijnlijkheid kan hoog, middelmatig of
laag zijn maar vereist verschillende definities
met betrekking tot gevaren en opportuniteiten
(zie tabellen 4.3.2 en 4.3.3).

volgende pagina. De maatstaven van gevolg en
waarschijnlijkheid kunnen verschillen van de
ene tot de andere organisatie.

Heel wat organisaties vinden bijvoorbeeld dat
het inschatten van gevolg en waarschijnlijkheid
als zijnde hoog, middelmatig of laag ruim
voldoet aan hun behoeften en in een 3x3-
matrix kan worden voorgesteld.

Andere organisaties vinden dan weer dat het
inschatten van gevolg en waarschijnlijkheid
door middel van een 5x5-matrix voor hen het
beste resultaat oplevert.

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.
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Tabel 4.3.1 Gevolgen - Zowel dreigingen als mogelijkheden

Hoog De financiéle impact op de organisatie zal naar alle waarschijnlijkheid hoger zijn dan €x
Belangrijke impact op de strategie of operationele activiteiten van de organisatie
Belangrijke bezorgdheid van “partijen”

Middelmatig De financiéle impact op de organisatie zal vermoedelijk tussen €x en €y schommelen
Matige impact op de strategie of operationele activiteiten van de organisatie
Matige bezorgdheid van “partijen”

Laag De financiéle impact op de organisatie zal naar alle waarschijnlijkheid lager zijn dan €x
Lage impact op de strategie of operationele activiteiten van de organisatie
Lage bezorgdheid van “partijen”

Tabel 4.3.2 Kans van optreden - Gevaren

Schatting Beschrijving Indicatoren

Hoog (Waarschijnlijk) | Zal naar alle waarschijnlijkheid elk | Mogelijkheid dat de gebeurtenis zich
jaar plaatsvinden of meer dan 25% | meerdere keren binnen de periode van
kans van optreden. tijd voordoet (bijvoorbeeld - tien jaar)

Heeft zich recent voorgedaan.

Middelmatig Zal naar alle waarschijnlijkheid in Zou meer dan een keer binnen de
(Mogelijk) een periode van tien jaar periode van tijd kunnen plaatsvinden
plaatsvinden of minder dan 25% (bijvoorbeeld - tien jaar).
kans van optreden. Is moeilijk te beheersen als gevolg van

een aantal externe invloeden.
Bestaat er een historiek van het

gebeuren?
Laag (Gering) Zal waarschijnlijk niet plaatsvinden | Heeft zich nog niet voorgedaan
in een periode van tien jaar of Zal waarschijnlijk niet plaatsvinden .

minder dan 2% kans van optreden.
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Tabel 4.3.3 Kans van optreden - Mogelijkheden

Schatting Beschrijving

Hoog (Waarschijnlijk)

van optreden.
Middelmatig

(Mogelijk)
75% kans van optreden.

Laag (Gering)

Gunstig resultaat zal naar alle
waarschijnlijkheid worden behaald
in een jaar of meer dan 75% kans

Enige kans van gunstig resultaat op

Indicatoren

Duidelijke opportuniteit waarop kan
worden vertrouwd met redelijke
zekerheid, op korte termijn te behalen op
grond van de huidige beheersprocessen.

Redelijke vooruitzichten op gunstige | Opportuniteiten die haalbaar zijn
resultaten in een jaar of 25% tot

maar een voorzichtig beheer vereisen.
Opportuniteiten die boven de
planning kunnen uitkomen.

Mogelijke opportuniteit die nog

halflange termijn of minder dan 25% | volledig onderzocht dient worden door

kans van optreden.

4.4 Methoden en technieken voor
risicoanalyse

Om de risico's te analyseren, kunnen
verschillende technieken worden gebruikt. Die
technieken kunnen kenmerkend zijn voor het
positieve risico of het negatieve risico of
kunnen voor beiden worden aangewend. (zie
bijlage).

4.5 Risicoprofiel

Aan de hand van het resultaat van de
risicoanalyse kan een risicoprofiel worden
aangemaakt dat aan elk risico een waardecijfer
geeft en een hulpmiddel biedt aan de hand
waarvan kan worden bepaald aan welke
risico's eerst aandacht dient te worden
besteed. Het resultaat van de risicoanalyse
kan worden gebruikt om een risicoprofiel te
vervaardigen waarbij een volgorde van belang
aan elk risico kan worden toegekend en een

het management.

Opportuniteit waarvoor de kans op
succes laag is op grond van de
beheersmiddelen die momenteel
toegepast worden.

hulpmiddel wordt gegeven voor het vaststellen
van de prioriteiten bij de
risicobehandelingsinspan-ningen. Op die
manier wordt elk geidentificeerd risico
gerangschikt en ontstaat een beeld van het
relatieve belang.

Dankzij dit proces kan het risico voor het
betreffende bedrijfsonderdeel in kaart worden
gebracht, kan de geldende primaire
beheersprocedure worden beschreven en
kunnen de gebieden worden aangegeven waar
het niveau van risicobeheer investeringen
verhoogd, verlaagd of herverdeeld kan worden.

Het toekennen van verantwoordelijkheid
bevordert dat het 'ownership' van het risico
wordt erkend en dat het passende
beheersmiddel wordt toegewezen.

© AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.
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5. Risicobeoordeling

Zodra de risicoanalyse voltooid is, dienen de
geraamde risico's te worden vergeleken met risi-
cocriteria die door de organisatie bepaald wer-
den. De risicocriteria kunnen zowel verwante
kosten en baten, wettelijke vereisten, sociaal-
economische en milieufactoren, als ‘stakehol-
ders’ interesses, enz. omvatten. De risicobeoor-
deling wordt bijgevolg gebruikt om beslissingen
te nemen over het belang van de risico's voor de

organisatie en om te bepalen of elk specifiek risi-

co al dan niet dient te worden aanvaard of
behandeld.

6. Risicobehandeling

Risicobehandeling is het proces van het selecte-
ren en implementeren van maatregelen om het
risico te wijzigen. Risicobehandeling kent als
voornaamste elementen risicobeheersing/-
beperking, maar strekt zich uit tot bijvoorbeeld

risicovermijding, risico-overdracht, risicofinancie-

ring, enz.

OPMERKING: in deze norm verwijst risicofinan-
ciering naar de mechanismen (bijv. verzeke-
ringsprogramma's) om de financiéle gevolgen
van het risico te financieren. Als risicofinancie-
ring wordt doorgaans niet beschouwd het ver-
schaffen van fondsen nodig om de kosten voor
het in praktijk brengen van de risicobehande-
ling te dekken (zoals bepaald door ISO/IEC
Guide 73).

Elk systeem van risicobehandeling dient op zijn
minst te voorzien in:

e een effectieve en efficiénte uitvoering van de
organisatie

e effectieve interne controlemaatregelen

® de naleving van wet en regelgeving

Het risicoanalyse proces draagt bij tot het effec-
tief en efficiént beheer van de organisatie door
juist die risico's te identificeren waaraan het

management aandacht dient te besteden. Zij zul-

len prioriteit dienen te geven aan risicobeheers-
maatregelen met betrekking tot hun potentie om
aan de organisatie ten goede te komen.

Effectiviteit van interne controle is de mate waar-
in het risico ofwel geélimineerd ofwel verkleind
zal worden door de voorgestelde controlemaat-
regelen.

Rendabiliteit van interne controle verwijst naar
de kosten voor het implementeren van de
controle vergeleken met de verwachte voordelen
van de risicovermindering.

De voorgestelde controlemaatregelen dienen te
worden gemeten in termen van potentieel eco-
nomisch effect indien er geen actie wordt onder-
nomen vergeleken met de kosten van de voor-
gestelde maatregel(en), en vereisen steevast
meer uitgebreide informatie en veronderstellin-
gen dan onmiddellijk beschikbaar zijn.

In eerste instantie dienen de implementatiekos-
ten te worden bepaald. Dit dient met enige preci-
sie te worden berekend, aangezien op grond
daarvan de rendabiliteit zal worden gemeten.
Daarnaast dient ook het verlies te worden bere-
kend dat verwacht wordt indien er geen maatre-
gelen worden genomen. Door de resultaten te
vergelijken, kan het management beslissen of de
risicocontrolemaatregelen wel of niet zullen wor-
den toegepast.

De naleving van wet en regelgeving is geen
optie. Dat betekent dat een organisatie de toe-
pasbare wetten dient te begrijpen en een sys-
teem van controlemaatregelen dient uit te wer-
ken om de naleving van die wetten tot stand te
brengen. Slechts nu en dan kan er enige flexibili-
teit worden betracht wanneer de kosten voor het
beperken van een risico volkomen onevenredig
zijn aan dat risico.

Een methode voor het verkrijgen van financiéle
bescherming tegen de impact van risico's is risi-
cofinanciering, waaronder begrepen verzekering.
Echter dient men zich ervan bewust te zijn dat
bepaalde verliezen of onderdelen van een verlies
onverzekerbaar zijn bijvoorbeeld de onverzeker-
de kosten gekoppeld aan werkgerelateerde
gezondheid, veiligheid of milieu-incidenten, die
mede schade kunnen berokkenen aan de moraal
van werknemers of aan de reputatie van de orga-
nisatie.
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* *
ferma *; < : DE RISK MANAGEMENT NORM

7. Risicoverslaglegging en -
communicatie

7.1 Interne verslaglegging

De verschillende niveaus binnen een
organisatie hebben behoefte aan verschillende
informatie afkomstig uit het
risicobeheerproces.

De Raad van Bestuur dient:

e kennis te hebben van de voornaamste
risico's waaraan de organisatie blootstaat

e te weten wat de mogelijke effecten zijn op
de aandeelhouderswaarde van afwijkingen
op de verwachte prestatie

e passende niveaus van bewustzijn door heel
de organisatie te garanderen

e te weten hoe de organisatie een crisis zal
beheersen

e te weten wat het belang is van het
vertrouwen van de ‘stakeholders’ in de
organisatie

e te weten hoe te communiceren met de
beleggersgemeenschap indien van
toepassing

e ervan verzekerd te zijn dat het
risicobeheerproces effectief werkt

e een duidelijk risicobeheerbeleid te
publiceren dat de filosofie en de
verantwoordelijkheden van het risicobeheer
afdekt

De bedrijfsonderdelen dienen:

e bewust te zijn van de risico's die onder hun
verantwoordelijkheid vallen, van de
mogelijke impact die de risico's kunnen
hebben op andere bedrijfsonderdelen en de
uitwerkingen die andere bedrijfsonderdelen
op hen kunnen hebben

e over prestatie-indicatoren te beschikken die
hen in staat stellen om toezicht te houden

op de voornaamste bedrijfs- en financiéle
activiteiten, het toewerken naar
doelstellingen en het identificeren van
ontwikkelingen die interventie vereisen
(bijv. verwachtingen en budgetten)

e over systemen te beschikken die op juiste
tijdstippen afwijkingen in de budgetten en
verwachtingen signaleren zodat de nodige
maatregelen genomen kunnen worden

e systematisch en onmiddellijk verslag uit te
brengen bij het topmanagement over
waargenomen nieuwe risico's of gebreken
in de bestaande controlemaatregelen

Individuele personen dienen:

e te begrijpen hoe ze kunnen zorg dragen
voor het voortdurend verbeteren van het
risicobeheerproces

e zich ervan bewust te zijn dat risicobeheer
en risicobewustzijn een essentieel
onderdeel zijn van de cultuur van de
organisatie

e systematisch en onmiddellijk verslag uit te
brengen aan het topmanagement over
waargenomen nieuwe risico's of gebreken
in de bestaande controlemaatregelen

7.2 Externe verslaglegging

Een onderneming dient op regelmatige
tijdstippen verslag te doen aan haar
‘stakeholders’ over haar risicobeheerbeleid en
de effectiviteit in het behalen van haar
doelstellingen.

In toenemende mate vertrouwen ‘stakeholders’
erop dat organisaties bewijs leveren van een
effectief beheer van de niet-financiéle
prestaties van de organisatie op het gebied van
publieke aangelegenheden, mensenrechten,
werkgerelateerde praktijken, gezondheid en
veiligheid, en het milieu.
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Een goed corporate governance vereist dat
organisaties een methodische benadering van
risicobeheer toepassen die:

e de belangen van hun ‘stakeholders’
beschermt

e garandeert dat de Raad van Bestuur haar
taken vervult ten aanzien van het leiding
geven over de strategie, waarde creéert en
toezicht houdt op het resultaat van de
organisatie

e garandeert dat er beheerscontroles van
kracht zijn die naar behoren werken

De afspraken voor de formele rapportering over
risicobeheer dienen duidelijk omschreven te zijn
en toegankelijk te zijn voor alle ‘stakeholders’.

De formele rapportering dient te behandelen:

e de controlemethoden — in het bijzonder
verantwoordelijkheden van het
management voor risicobeheer

* de werkwijzen toegepast om de risico's te
identificeren en hoe die werkwijzen worden
aangepakt door de risicobeheerssystemen

® de voornaamste controlesystemen van
kracht om belangrijke risico's te beheren

e het van kracht zijnde systeem voor controle
en revisie

Alle belangrijke gebreken aan het licht

gebracht door het systeem, of in het systeem
zelf, dienen te worden gemeld samen met de
maatregelen om die gebreken aan te pakken.

8. De structuur en administratie
van risicobeheer.

8.1 Risicobeheerbeleid

Bij het opstellen van een risicobeheerbeleid
dient een organisatie haar benadering van en
zin voor risico af te bakenen, alsook haar
benadering ten opzichte van risicobeheer.
Daarnaast dient het beleid ook te bepalen wie
binnen de organisatie verantwoordelijk is voor
risicobeheer.

Voorts dient het beleid ook te refereren aan de
wettelijke vereisten waaraan
beleidsverklaringen dienen te voldoen, bijv. op
het gebied van gezondheid en veiligheid.
Inherent aan het risicobeheer is een geheel van
hulpmiddelen en technieken die toegepast
kunnen worden in de verscheidene stadia van
het bedrijfsproces.

Om effectief te kunnen zijn vereist het
risicobeheerproces:

e Dbetrokkenheid van de algemene directeur
en de topleidinggevenden van de
organisatie

e toewijzing van de verantwoordelijkheden
binnen de organisatie

e toewijzing van de geschikte middelen voor
training en ontwikkeling van een groter
risicobewustzijn door alle ‘stakeholders’

8.2 Rol van de Raad van Bestuur (Directie)
De Raad van Bestuur (Directie) is
verantwoordelijk voor het bepalen van de
strategische richting van de organisatie en voor
het creéren van de omgeving en de structuren
waarbinnen het risicobeheer doeltreffend kan
functioneren.

Dat kan via een leidinggevende groep, een
niet-leidinggevend comité, een auditcommissie
of een dergelijke functie die past bij de
werkwijze van de organisatie en in staat is om
als een ‘sponsor’ voor risicobeheer op te
treden.

De Raad van Bestuur (Directie) dient bij de
beoordeling van haar systeem van interne
controle op zijn minst rekening te houden met:

® de aard en de omvang van de negatieve
risico's die voor de organisatie
aanvaardbaar zijn binnen haar specifieke
activiteit

e de waarschijnlijkheid dat die risico's
werkelijkheid worden

e de manier waarop dient te worden
omgegaan met onaanvaardbare risico's
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e het vermogen van de organisatie om de
waarschijnlijkheid en de impact op haar
activiteiten te minimaliseren

e de kosten en baten van het risico en de
controlemaatregel die ondernomen werd

e de doeltreffendheid van het
risicobeheerproces

e de risicodragende gevolgen van
bestuursbesluiten

8.3 Rol van de business units
Dit omvat het volgende:

e de business units hebben de primaire
verantwoordelijkheid voor het dagelijkse
beheer van de risico’s

e het management van de business unit is
verantwoordelijk voor het bevorderen van
het risicobewustzijn binnen de activiteit;
het dient doelstellingen inzake risicobeheer
in hun activiteit in te voeren

e risicobeheer dient een punt te zijn op de
agenda van de vaste
managementvergadering zodat aandacht
wordt gegeven aan en er nieuwe
prioriteiten kunnen worden gegeven aan
het werk in het licht van een efficiénte
risicoanalyse

® het management van de business unit dient
ervoor te zorgen dat het risicobeheer
geintegreerd is in de conceptuele fase
alsmede gedurende de looptijd van een
project

8.4 Rol van het risicobeheer

Functie

Afhankelijk van de grootte van de organisatie
kan de risicobeheerfunctie variéren van een
enkele ‘risicovoorvechter’, een parttime
risicomanager tot een volledige
risicobeheerafdeling.

De risicobeheerfunctie dient onder meer het
volgende te omvatten:

* uitwerken van een beleid en strategie voor
risicobeheer

e voornaamste voorvechter van risicobeheer
op strategisch en operationeel viak

e ontwikkelen van een cultuur van
risicobewustzijn binnen de organisatie,
inclusief benodigde opleiding

e vastleggen van een intern risicobeleid en
Structuren voor de business units

e ontwerpen en herzien van processen voor
risicobeheer

e codrdineren van de verschillende
functionele activiteiten die advies verlenen
over risicobeheerkwesties binnen de
organisatie

e uitwerken van risicoresponsmethoden,
waaronder rampen- en
bedrijfscontinuiteitsplannen

e voorbereiden van risicoverslagen voor de
Raad van Bestuur en de ‘stakeholders’

8.5 Rol van de Interne Audit
De rol van de Interne Audit is doorgaans
verschillend naargelang de organisatie.

In praktijk kan de rol van Interne Audit
bestaan uit sommige of alle hierna genoemde
elementen:

e de interne audit activiteiten focussen op de
belangrijke risico's, geidentificeerd door het
management, en de risicobeheerprocessen
binnen de volledige organisatie controleren

e zekerheid bieden inzake het beheer van de
risico's

e actieve ondersteuning en betrokkenheid
bieden in het risicobeheerproces

e risico-identificatie/-inschatting makkelijker
maken en het personeel opleiden op het
vlak van risicobeheer en interne controle

e codrdineren van de risicorapportering aan
de Raad, de auditcommissie, enz

Bij het bepalen van de meest geschikte rol voor
een bepaalde organisatie dient Interne Audit
ervoor te zorgen dat de professionele vereisten
voor onafhankelijkheid en objectiviteit niet
geschonden worden.
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8.6 Middelen en implementatie

De middelen nodig om het risicobeheerbeleid
van een organisatie in praktijk te brengen,
dienen duidelijk te worden vastgesteld op elk
managementniveau en binnen elke business
unit.

Naast de eventuele andere operationele
functies die ze kunnen hebben, dienen
degenen die betrokken zijn bij risicobeheer hun
rol bij het codrdineren van bij het
risicobeheer/strategie duidelijk omschreven te
hebben. Diezelfde duidelijke omschrijving is
eveneens vereist voor degenen die betrokken
zijn bij de audit en revisie van de interne
controles en het bevorderen van het
risicobeheerproces.

Het risicobeheer dient in de organisatie
verankerd te zijn door middel van de strategie-
en budgetprocessen. Er dient aandacht aan te
worden besteed tijdens introductiecursussen
en alle andere opleidingen en vormingen,
alsook binnen de operationele processen bijv.
product-/dienstenontwikkelingsprojecten.

9. Toezicht en revisie van het
risicobeheerproces.

Een doeltreffend risicobeheer vereist een
rapporterings- en revisiestructuur om te
garanderen dat de risico's doeltreffend
geidentificeerd en ingeschat worden en dat de
passende controlemaatregelen en respons zijn
aangebracht. Het beleid dient geregeld

onderworpen te worden aan audits en ook de
naleving van de normen dient op regelmatige
tijdstippen te worden getoetst, om
mogelijkheden voor verbetering te
identificeren. Daarbij mag niet uit het oog
worden verloren dat organisaties dynamisch
zijn en in dynamische omgevingen werkzaam
zijn. Wijzigingen in de organisatie en in de
omgeving waarin ze werkzaam is, dienen te
worden geidentificeerd en waar nodig dienen
de systemen te worden aangepast.

Het toezichtproces dient de garantie te bieden
dat de activiteiten van de organisatie op
passende wijze worden gecontroleerd en dat
de procedures begrepen zijn en worden
nageleefd. Wijzigingen in de organisatie en in
de omgeving waarin ze werkzaam is, dienen te
worden geidentificeerd en waar nodig dienen
de systemen te worden aangepast.

Elk toezicht- en revisieproces dient eveneens
vast te stellen of:

e de toegepaste maatregelen het verwachte
resultaat opleverden

® de toegepaste procedures en de informatie
verzameld voor de beoordeling geschikt
waren

e een grondiger kennis geholpen zou hebben
om betere beslissingen te nemen en welke
lessen eruit kunnen worden getrokken voor
toekomstige beoordelingen en beheer van
risico's
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10. Bijlage

Technieken voor risico-identificatie -
voorbeelden

e brainstorming
e vragenlijsten

e Dbedrijfsstudies die elk bedrijfsproces
afzonderlijk bekijken en zowel de interne
processen als de externe factoren
beschrijven die een invloed kunnen hebben
op die processen

e benchmarking

e scenarioanalyse

e workshops over risicobeoordeling

e jncidentonderzoek

® qudit en inspectie

* HAZOP-studies (Hazard & Operability)

Methoden en technieken voor risicoanalyse -
voorbeelden

Positief risico
e marktonderzoek

e prospectie

e testmarketing

® onderzoek en ontwikkeling
e bedrijfsimpactanalyse

Beide
e Dependency Modelling

e SWOT-analyse (Strengths, Weaknesses,
Opportunities, Threats)

e gebeurtenissenboomanalyse (Event Tree
Analysis of ETA)

e bedrijfscontinuiteitsplanning

e BPEST-analyse (Business, Political,
Economic, Social, Technological)

e Real Option Modelling

e besluitvorming onder omstandigheden van
risico en onzekerheid

e statistische gevolgtrekking

® maatstaven van centrale tendens en
spreiding

e PESTLE (Political Economic Social Technical
Legal Environmental)

Negatief risico
e dreiging-analyse

e foutenboomanalyse (Fault Tree Analysis of
FTA)

o FMEA (Failure Mode & Effect Analysis)
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