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Inledning

Denna standard for riskhantering ar resultatet
av arbete som utforts av ett team fran de
ledande intresseorganisationerna for
riskhantering i Storbritannien

— IRM (The Institute of Risk Management)

— AIRMIC (The Association of Insurance and
Risk Managers)

— ALARM (The National Forum for Risk
Management in the Public Sector).

Teamet har tagit hansyn till uppfattningar och
synpunkter som ldmnats av andra
professionella organisationer inom
riskhantering.

Riskhantering dr ett dmne som utvecklas
snabbt och synen pa denna verksamhet och
dess mal varierar starkt. Det bor finnas en
standard for att underldtta kommunikationen
och skapa en samsyn. Standarden bor framst
ta sikte pa riskhanteringens

begrepp
processer
organisation
madl

Riskhantering ar i grunden en fraga om att
hantera osdkerheter. Det &r viktigt att
standarden tar hansyn till att risktagande har
bade en positiv och en negativ sida. Med detta
menas att risktagande &r ett oundvikligt
element i all verksamhet och i all utveckling. De
mojligheter som ligger i risktagande kan
behandlas med liknande metodik som de
forluster som kan uppkomma.

Riskhantering &r viktigt for bade naringsliv och
offentlig sektor och egentligen for alla
organisationer och verksamheter, bade pa kort
och pa lang sikt.

Nyttan och vardet av riskhantering ska ses i ett
helhetsperspektiv som omfattar en
organisation, dess verksamheter och alla dess
intressenter.

Formerna och verktygen for riskhantering
skiljer sig mellan olika organisationer och
verksamheter. Det gér inte i en standard att
beskriva riskhantering i detalj. Standarden
beskriver dvergripande syfte, struktur, mal och
processer. Genom att uppfylla denna standard
kommer olika organisationer, lat vara pa skilda
satt, att kunna deklarera att de lever upp till
god praxis inom riskhantering.

Standarden har sé langt mojligt anvant den
terminologi for riskhantering som ar avsedd for
standarder enligt dokumentet ISO/IEC Guide
73 (Risk Management - Vocabulary - Guidelines
for use in standards) utgiven av 1SO
(International Organization for
Standardization).

Mot bakgrund av den snabba utvecklingen
inom det har omradet ar forfattarna tacksamma
for synpunkter fran de organisationer som infor
denna standard. Avsikten dr att anpassa
standarden till verkligheten pa bésta sétt enligt
beprovad erfarenhet och kunskap. Denna
svenska dversdttning har gjorts i regi av
Swedish Risk Management Association,
SWERMA. Kontakt med SWERMA kan ske via
info@swerma.se eller www.swerma.se.
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1. Risk

Risk kan definieras som kombinationen av
sannolikheten for en viss handelse och dess
konsekvenser (ISO/IEC Guide 73).
Verksamheter av alla de slag och deras
framgang kan paverkas av handelser och
omstandigheter som innebdr mojlighet eller
hot.

Riskhantering blir i allt stérre utstrackning en
fraga om att se bade de positiva och negativa
perspektiven av risktagande. Darfor behandlar
denna standard risktagande ur bada
perspektiven.

Traditionell riskhantering & andra sidan inriktar
sig i allmdnhet enbart pa vissa kategorier av
skadehdndelser samt férsakringsbara risker.
Liknande galler fér myndigheter och andra
organisationer med uppgift att svara for
skapande av regelverk, dvervakning och tillsyn,
planering, beredskap samt skydd och sdkerhet
for manniskor och samhéllet med dess
funktioner.

2. Riskhantering

Riskhantering &r en central del av den
strategiska styrningen av varje organisation.
Det dr den process som organisationer
anvander sig av for att uppna en systematisk
hantering av sina risker. Malet ska vara att
uppna kort- och langsiktig nytta bade for varje
enskild aktivitet och for helheten. Darmed dkar
samtidigt sakerheten for att organisationens
overgripande mal kan uppnas.

Identifiering av riskerna dr grunden fo6r all
riskhantering.

Riskhantering

— ska vara en kontinuerlig och framatriktad
process i organisationens hela strategi och
forverkligandet av denna.

— ska metodiskt ta tag i alla risker som ar
forknippade med organisationen och dess
verksamhet i forfluten tid, nutid och
framtid.

— ska vara en del av organisationens kultur
med en klart uttalad policy och ett program
som fretagsledningen staller sig bakom.

Ansvaret for riskhantering ska delegeras till
chefer och anstéllda. Detta ska framga av deras
arbetsbeskrivning.

Genomférandet bor stédjas genom resultat-
eller rapporteringsansvar,
prestationsmdtningar och beléningssystem
som framjar den operativa effektiviteten pa alla
nivaer.

2.1 Extema och interna faktorer

De risker som en organisation och dess
operativa enheter utsétts for kan bero pa bade
externa och interna faktorer.

Figuren pa ndsta sida ger exempel pa
vdsentliga risker med hansyn till bade externa
och interna drivkrafter. De tva perspektiven kan
alltsa overlappa varandra. Riskerna kan vidare
delas in i risktyper som t.ex. strategiska risker,
finansiella risker, operativa risker, skaderisker
etc.
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2.1 Exempel pa kallor till visentliga risker

EXTERNT DRIV 4

FINANSIELLA RISKER STRATEGISKA RISKER

LIKVIDITET & FORSKNING & UTVECKLING
KASSAFLODE INTELLEKTUELLT KAPITAL

INTERNT DRIVNA

BETALNINGSRUTINER
INFORMATIONSSYSTEM

OPERATIVA RISKER SKADERISKER

EXTERNT DRIVNA
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Modifiering

2.2 Riskhanteringsprocessen

ORGANISATIONENS
STRATEGISKA MAL

Riskvirdering

Riskanalys
Riskidentifiering
Riskbeskrivning
Riskkalkylering

Riskbedomning

Riskrapportering
Hot och mojligheter

Rapport om
restrisk

-~ Uppfoljning -~

Formell granskning

Riskhantering skapar mervdrde for en
organisation och dess intressenter och bidrar
till att verksamheten nar sina mal och planer
genom att:

vara ett verktyg ndr det gdller att utveckla
ny verksamhet och att hantera
forekommande osdkerhet pa ett
systematiskt och konsekvent scitt

forbdttra beslutsfattande, planering och
prioritering genom grundlig insikt rdrande
forutsdttningar, hot, méjligheter och
kdnslighet i verksamhet och projekt

bidra till mer effektiv anvéindning av kapital
och resurser

minska risknivdn utanfor kdarnverksamheten

skydda och forstdrka stdllning, fortroende
och image

utveckla och stddja personer och
organisationens kunskapsbas

effektivera verksamheten
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3. Riskvardering

Riskvadrdering definieras av ISO/IEC Guide 73 som
den Overgripande processen med riskanalys och
riskbedomning som innefattar alla paverkande
faktorer i samband med riskhantering, d.v.s. ett
antal faktorer som riskaversion, osakerheter,
attityder, psykologiska, strategiska, taktiska,
politiska faktorer etc. Riskvardering och
riskbedémning har bade kvantitativa och
kvalitativa inslag och paverkas, i synnerhet i de
kvalitativa delarna, av kulturella bakgrunder,
onskningar, attityder och idéer.

4. Riskanalys

4.4 Riskidentifiering

Riskidentifiering avser att upptacka och
tydliggora alla risker en organisation ar utsatt for.
De ska beskrivas, registreras och kategoriseras.
Organisationens kanslighet for olika risker i
termer av bade orsaker och konsekvenser dr en
viktig utgangspunkt for att identifiera och
kategorisera. Risker ska identifieras i fraiga om
t.ex. bade verksamhet och beslut.
Riskidentifiering ar en i huvudsak kvalitativ
process dar olika mojliga handelsers orsaker,
konsekvenser och sambanden dem emellan
kartlaggs.

Detta kraver ingaende kunskap om
organisationen, den marknad dér organisationen
arbetar, dess juridiska, sociala, politiska och
kulturella miljo och en utvecklad medvetenhet om
dess strategiska mal och verksamhetsmal
inklusive kritiska framgangsfaktorer samt de hot
och mojligheter som har betydelse for att dessa
mal ska uppnas.

Riskidentifiering ska utféras pa ett metodiskt satt
for att alla betydande riskkallor och riskfaktorer
inom organisationen ska kunna identifieras.

Risker kan kategoriseras mot en bakgrund av
verksamhet och beslut pa ett antal satt, t.ex.
enligt foljande:

e Strategiska - Dessa hdnfor sig till en
organisations langsiktiga strategiska
madlsdttningar. De kan pdverkas av sddana
faktorer som tillganag till kapital, politiska
beslut, dndring av lagstiftning och regelverk,
fortroende, anseende samt fordndringar i
omvdrlden.

e Taktiska- Dessa hdnfor sig till vilka vagar och
l6sningar en organisations valt for att uppnd
de strategiska malen.

e Operativa - Dessa hdnfor sig till de dagliga
uppgifter som en organisation har att l6sa ndr
den stravar efter att nd sina verksamhetsmadl,
taktiska och strategiska mdl.

e Fkonomiska - Dessa hénfor sig till en
organisations ekonomistyrning och pdverkan
fran externa faktorer som t. ex. tillgangen pd
krediter, valutakurser, fordndringar i rinteldge,
kapitalfdrvaltning etc.

® Kunskap och information - Dessa hdnfor sig
till kunskapsresurser, produktion,
verksamhetsskydd samt kommunikation och
informationshantering.

e ffterlevnad - Dessa hinfor sig till regelverk pa
olika omraden som hdlsa och sdkerhet,
miljéfragor, produkt- och vekrlsahets-
beskrivningar, konsumentskydd, dataskydd,
rekryteringsrutiner, forfattningar etc.

* Projektrelaterade- Dessa hénfor sig till alla
aktiviteter och uppgifter som utfors i
projektform, oavsett pa vilken niva eller med
vilket syfte projektet har skapats.

e Processrelaterade- Dessa hdnfor sig till alla de
processer som organisationen arbetar efter
oavsett niva eller syfte.

Riskidentifiering kan visserligen utforas av
externa konsulter men ett internt angreppssatt
med val forankrade, systematiska och
samordnade processer och verktyg (se Bilaga) ar
sannolikt mera effektiv. Det &r vdsentligt att
riskhanteringsprocessen ”ags" internt.
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4.2 Beskrivning

De identifierade riskerna bor beskrivas pa ett
kortfattat, begripligt och strukturerat satt. Att
anvdnda en val utformad struktur ar
nodvandigt for att sdkerstalla en
sammanhdngande process for identifiering,
beskrivning och vardering av risker.

Tabell 4.2.1 dr ett exempel som kan anvandas
for att presentera risker i en kompakt form.

4.2.1 Tabell - Riskbeskrivning

1. Riskens namn/beteckning
2. Riskomrade

3. Riskkategori
efterlevnadsrisker

4. Intressenter
5. Kvantifiering

6. Kanslighet/tolerans
Véarden under risk

Genom att grovt skatta konsekvensen och
sannolikheten for var och en av riskerna kan
man rangordna riskerna med hansyn till hur
allvarliga de ar och ta fram dem som behover
analyseras mer i detalj.

Det ar viktigt att riskhantering for varje projekt
pabdrjas redan pa idé- och planeringsstadierna
och sedan pagar genom dess hela l6ptid.

Beskrivning av handelserna, storlek, beroenden mm

Exv. strategiska, operativa, ekonomiska/finansiella, kunskaps- eller

Intressenterna och deras férvdntningar
Paverkan och sannolikhetsbedémning

Potentiell forlust eller ekonomisk paverkan

Sannolikhet och storlek pa potentiell forlust/vinning

7. Riskhanteringsatgarder

Uppsatta mal for atgarderna, 6nskat resultat

Redan genomfé6rda riskhanteringsatgarder
Tilltro till processer, atgarder och uppféljning

8. Mojliga forbattringar

9. Utveckling av

policy/riskstrategier for riskhantering

4.3 Kalkylering

Risker kan kalkyleras mer eller mindre precist
och noggrant. Kalkyler handlar om kvantitativa
metoder. En dverslagskalkyl kan kallas for en
skattning.

En Oversiktlig vardering som i huvudsak ar
kvalitativ kan vi kalla fér en bedomning. Det
kan vara sa att det saknas kvantitativa data
eller helt enkelt ror sig om attityder till vissa
fenomen.

T.ex. kan konsekvensen av bade hot (negativ
sida av risktagandet) och majligheter (positiv
sida av risktagandet) bendmnas hog, medelhog
eller lag (se tabell 4.3.1). Sannolikheten kan

Rekommendationer for att begransa verksamhetens risker

Ansvarig person for utveckling/uppféljning av policy och strategier

ocksa benamnas hog, medelhog eller lag men
bada kan behdva kalibreras olika, dven
avseende pa hot resp. mojligheter (se
tabellerna 4.3.2 och 4.3.3).

Olika organisationer kommer att upptacka att
man behdver anvdnda olika storheter eller
faktorer for konsekvenser och sannolikhet sa
som passar just for dem.

Manga organisationer finner att det ofta racker
att bedoma konsekvenser och sannolikhet i
nivaerna hog, medelhog eller lag, varvid
resultaten kan presenteras som en 3 x 3 matris.
Andra organisationer kan behdva analysera
konsekvenser och sannolikhet med hjdlp av en
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5 X 5-matris, vilket vid behov kan ge dem en Om en matris ska anvdandas som skattningar av
mer nyanserad vardering. Antalet nivaer styrs absoluta utfall maste axlarna graderas pa

av vilken upplésning man behover. Hogre motsvarande satt, t.ex. frekvens i ggr per ar
upplosning an vad en 10 x 10 matris ger torde och konsekvens i pengar.

inte behovas.

Table 4.3.1 Bedomning av paverkan - risker och méjligheter/ mojlig forlust/vinst

Hog Ekonomiskt utfall dverstiger sannolikt Y kr

Betydande paverkan pa verksamheten och majligheten att genomféra valda strategier
Vdcker betydande uppmarksamhet hos verksamhetens intressenter

Medel Ekonomiskt utfall berdknas ligga i intervallet X kr —Y kr
Icke ringa paverkan pd verksamhet och majligheten att genomféra valda strategier
Vdcker viss uppmarksamhet hos verksamhetens intressenter

Lag Ekonomiskt utfall berdknas understiga X kr.

Ringa paverkan pa verksamhet och méjligheten att genomféra valda strategier
Ringa eller ingen uppmdrksamhet hos verksamhetens intressenter

Table 4.3.2 Bedomning av frekvens-/sannolikhet - fara/forlust

Bedomning Matt
Hog Kan intraffa i genomsnitt 1 gang
arligen.

Sannolikhet > 25%.

Medel Kan intrdffa i genomsnitt 1 gang pa
10-ar.
Sannolikhet < 25%.

Lag Intrdffar igenomsnitt mindre dn en
gang pa 10 ar.
Sannolikhet < 2%.

Indikation

Finns statistik for frekvensen.

Intrdffar minst en gang av 4 mojliga
fall.

Finns statistik for frekvensen.

Intraffar minst en gang av 4 mojliga
fall.

Tillganglig branscherfarenhet.

Intraffar mindre &n en gang av 50
mojliga fall.
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Table 4.3.3 Bedomning av frekvens/sannolikhet - méjlighet/vinst

Bedomning Matt Indikator
Hog Gynnsamt utfall uppnas sannolikt Uppenbar mojlighet som kan
inom ett ar. utnyttjas med rimlig grad av visshet.

Chans » 75%.

Medel Rimliga mojligheter att uppna
gynnsamt utfall inom ett ar.

Kan uppnas pa kort sikt med stéd av
befintliga ledningsresurser.
Gynnsamt utfall i mer @n 3 fall av 4.

Maojligheter som skulle kunna
realiseras men som kradver sarskild
ledning. Mojligheter som skulle
kunna innebéra att mal och planer

oOvertréffas.
Chans mellan 25% och 75%. Gynnsamt utfall i mellan 1 och 3 fall
av 4.
Lag Gynnsamt utfall kan kanske uppnas | Majlighet som aterstar att till fullo

pa medellang sikt.

Chans < 25 %.

4.4 Riskanalysmetodik, metoder och
tekniker

Det finns en grundldggande metodik for att
analysera risker. Pd denna bas har det
utvecklats ett antal metoder och tekniker for
olika tillampningar. Dessa kan skilja sig at
mellan risktagandets positiva eller negativa
sida, eller avse béade och. (Se Bilaga).

4.5 Riskprofil

Resultatet fran riskanalysen kan anvédndas till
att skapa en riskprofil. Den ger ett verktyg for
att prioritera atgarder for riskbehandling. En

analysera. Mgjlighet som inte har sa
stor chans att leda till framgang
p.g.a. radande brist pa
ledningsresurser.

Gynnsamt utfall i hogst 1 fall av 4.

riskprofil som tas fram pa ett entydigt satt for
en hel organisation sammanfattar och
presenterar pa ett lattillgangligt satt riskerna
rangordnade efter hur allvarliga de ar.

En risk kan hanforas till det verksamhets-
omrade som pdaverkas. Man kan ocksa beskriva
befintliga atgarder och indikera var nivén pa
skyddsinsatser bor 6kas, minskas eller
omfordelas.

Tydlig ansvarsférdelning bidrar till att klargora
vem som ”dger” risken och att den dgnas
tillrdcklig uppmarksambhet fran ledningens sida.
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5. Riskbedomning

Sista steget i riskanalysen ar att jamféra
riskerna med de acceptanskriterier som
organisationen fastslagit. Acceptans-
kriterierna kan galla risk eller sdkerhet och
uttryckas i nyttokostnad, lagkrav,
socioekonomiska och miljomassiga faktorer,
betydelse for intressenterna etc. Genom
riskbedomningen ska man komma fram till en
gemensam uppfattning av hur allvarliga de
risker &r som pdaverkar organisationen och for
varje enskild risk ta beslut om den ska
accepteras eller dtgardas.

6. Riskbehandling

Riskbehandling dr den process dar man viljer
och genomf6r atgarder for att paverka risken.
Syftet &r att styra eller begransa risken, vilket i
sig omfattar flera olika mojligheter, t.ex.
undvikande, riskoverforing, riskfinansiering
etc.

OBS: | den hdr standarden avser
riskfinansiering olika lGsningar (t.ex.
forsdkring) som finns for att hantera
finansiella eller ekonomiska risker.
Riskfinansiering anses normalt inte innefatta
finansiering av dtgdrder for riskbehandling
(enligt definitionen i ISO/IEC Guide 73, se sid.
17).

Ett system for riskbehandling bor forvantas
resultera i forbattringar i fraga om:

e organisationens effektivitet
e intern kontroll

e efterlevnad av lagar och férordningar

Riskanalysen bidrar till en effektivt fungerande
organisation genom att identifiera de risker
som kraver uppmarksamhet fran ledningen.
Det kommer an pa ledningen att prioritera
atgdrder for att behandla risker alltefter den
nytta det kan medfora for organisationen.

Effektiviteten i riskbehandlingen uttrycks i
termer av om risken kommer att elimineras
eller i vilken grad den minskar genom de
foreslagna atgdrderna.

Kostnadseffektiviteten i riskbehandlingen
uttrycks genom kostnaden for en atgard
jamfort med den forvantade nyttan av en
minskad risk.

Kostnaderna for en foreslagen atgard behdver
stallas i relation till den mojliga ekonomiska
konsekvensen om ingen atgard vidtas. Detta
kraver ndstan alltid att mer detaljerade
underlag tas fram dn vad som finns fran bérjan.

Forst och framst maste kostnaden for
genomférandet utredas. Den maste kalkyleras
med viss noggrannhet eftersom den blir det
matt mot vilket kostnadseffektiviteten mats.
Den forlust som kan férvantas om ingen atgard
vidtas maste ocksa kalkyleras. Genom att
jamfora de tva resultaten kan ledningen avgora
om en atgdrd ska genomforas.

Forfattningar och regelverk maste efterlevas.
En organisation maste ha kunskap om dessa
och ett system som sdkerstaller efterlevnaden.
Det dr bara i vissa fall som det finns ett visst
utrymme f6r egna avgéranden om det kanske
inte finns ndgon som helst proportionalitet
mellan kostnad och risk. Det kan dock finnas
andra konsekvenser, t.ex. i fraga om gott rykte
eller fortroende, som gor att en organisation
som en god samhéllsaktor inte asidosatter
efterlevnaden.

Riskfinansiering, vanligen da forsakring, kan ta
hand om finansiella aspekter. Man bor dock
komma ihag dels att alla risker eller kostnader
inte gar att forsdkra, dels att fortroendet eller
anseendet dnda kan férloras pa marknaden
eller i samhdllet. Det kan leda till stora
pafrestningar, t.ex. ledningsproblem, minskat
bérsvdrde, kopmotstand, mediaupp-
marksamhet, kriser, forsamrad position,
psykisk ohdlsa, samre moral och minskad
lojalitet hos anstallda etc.
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7. Rapportering och
kommunikation

7.1 Intern rapportering

Olika nivaer och enheter inom en organisation
behover olika slags information med olika
syften och for olika andamal fran
organisationens egen riskhanteringsprocess.

Styrelsen bor:

e vetavilka de allvarligaste riskerna dr, som
organisationen dr utsatt for

* vara medveten om vilken pdverkan olika
hédndelser kan medféra uttryckt i t.ex.
marknadsvdrde, avvikelser i forhdllande till
férvintade resultat eller avbrott i
verksamheten

e se till att erforderligt risk- och
sdkerhetsmedvetande finns i hela
organisationen

e kunna lita pd att organisationen kan
hantera en kris

o forsta hur olika intressenters fortroende for
organisationen pdverkas av olika hindelser

e styra informationen till intressenterna, t.ex.
aktiedgarna, aktiemarknaden, media eller
allmdnheten

e kunna kdnna sig sdker pd att
organisationens riskhantering fungerar
effektivt

e nitiera att organisationen ger ut en tydlig
policy for riskhantering, som omfattar
riskhanteringsfilosofi och
ansvarsforhallanden

Verksamhets- eller resultatomraden bor:

e veta vilka risker som faller inom deras
ansvarsomraden, den pdverkan som dessa
risker kan medfdra for andra omrdden och
de konsekvenser som kan félja av att andra
omrdden pdverkar dessa risker

e ha nyckeltal eller indikatorer som gor det
mdjligt att folja upp viktiga verksamheter,

prestationer och resultat, nd uppsatta mal
samt att upptdcka fordndringar eller
avvikelser som krdver dtgdrder (t. ex.
prognoser och budgetar)

e ha system som foljer upp budgetar och
prognoser med ldmpliga mellanrum och
rapporterar avvikelser sa att dtgdrder kan
vidtas

e rapportera systematiskt och snabbt till
hdgsta ledningen om man upptdcker
avvikelser, nya risker eller att befintliga
skyddsatgdrder inte fungerar

All personal bor:

o forstd sitt eget ansvar for att hantera
enskilda risker

e forstd hur de kan medverka till stdndig
forbdttring av riskhanteringen

e forstd att riskmedvetenhet och
riskhantering dr viktiga delar av
organisationens kultur

e rapportera systematiskt och snabbt till
ledningen om man upptdcker avvikelser,
nya risker eller att befintliga
skyddsatgdarder inte fungerar

7.2 Extern rapportering

En organisation behdver regelbundet
avrapportera sin riskhantering till sina
intressenter, ddribland redogora for sin policy
for riskhantering samt vilka resultat och
effekter som uppnatts genom att félja denna.
Intressenterna vill i allt hogre grad fa
organisationer att redovisa hur val man
uppfyller sina egna och andras krav pa icke-
finansiella perspektiv, som att vara en god
samhdllsmedborgare, i form av sociala bokslut
och miljobokslut som t.ex. tar upp arbetsmiljo,
hélsa och sadkerhet eller arbete for manskliga
rattigheter.

God verksamhetsstyrning innebdr att en

organisation bedriver riskhantering med ett
metodiskt angreppssatt for att:
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e skydda intressenternas vdrden

e sdkerstdlla att styrelsen utfor sina uppgifter
i fraga om att ldgga fast strategin, skapa
forddlingsvdrden och folja upp
organisationens prestationer

e sdkerstdlla att ledningssystemet har
erforderliga kontrollfunktioner och att
dessa fungerar som de ska

Gangen for den formella rapporteringen av
riskhantering bor vara tydligt fastlagd och
Oppen for intressenterna att ta del av.

Den formella rapporteringen bor omfatta
foljande:

e kontrollfunktionerna - i synnerhet vad gdiller
ledningens ansvar for riskhantering

® de processer som anvdnds for att identifiera
risker och hur de ingdr i riskhanterings-
systemet

e de primdra kontrollsystem som finns i syfte
att hantera betydande risker

e de uppfilinings- och granskningssystem
som finns

Alla allvarliga brister och fel som systemet
hittar, eller som finns i sjdlva systemet, ska
rapporteras tillsammans med de matt och steg
som vidtagits for att atgarda dem.

8. Riskhanteringens struktur
och administration

8.1 Riskhanteringspolicy

En organisations riskhanteringspolicy bor
tydligt beskriva dess vilja och férmaga till
risktagande och syn pa vikten av riskhantering.
Policyn bor ocksa lagga fast ansvaret for
riskhantering i hela organisationen.

Den bor ocksa knyta an till géllande
forfattningar och regelverk inom ramen for
policyn, t.ex. arbetsmiljokrav och brandskydd

Till riskhanteringsprocessen hor ocksa en
samlad uppsadttning metoder och tekniker for
anvandning inom olika delar av
verksamhetsprocesserna. For att fungera
effektivt behover riskhanteringsprocessen
foljande:

* stod och engagemang frdn VD och
verkstdllande ledningen

e fastldggande av ansvar inom
organisationen

e erforderliga resurser for utbildning och
forbdttring av riskmedvetenheten i alla
intressentled

8.2 Styrelsens roll

Styrelsen har ansvar for att faststalla
organisationens strategiska inriktning och for
att skapa forutsattningar sa att risker kan
hanteras effektivt.

Detta kan ske genom en ledningsgrupp, en
samordningsgrupp, en revisionsgrupp eller
nagon annan funktion som passar organisatio-
nens satt att arbeta, och som har mojlighet att
fungera som huvudman for riskhantering.
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Styrelsen bor som ett minimum beakta
foljande vid utvardering av ett
ledningssystem:

e art och omfattning av de risker som en
organisation finner acceptabla att ta i sin
verksamhet

e sannolikheten for sddana exponeringar
e huroacceptabla risker ska hanteras

e organisationens férmdga att minimera
sannolikhet och paverkan pa verksamheten

e risker och mdjligheter med en aktivitet och
vilka kontrollatgdrder som vidtagits

e riskhanteringsprocessens effektivitet
e hur styrelsen sjdlv paverkar risktagandet

8.3 Verksamhetsomradenas roll
Detta innefattar foljande:

e verksamhetsomrddena har det primdra
ansvaret for att riskhantering dr en del av
den dagliga verksamheten

e ledningen for ett verksamhetsomrdde dr
ansvariq for att frimja riskmedvetenheten i
verksamheten

e verksamhetsmal for riskhantering bor
inforas

e riskhantering bor vara en stdende punkt pd
dagordningen pa ledningsgruppernas
méten for att det ska ges tillfdlle att ta
hédnsyn till riskexponeringar och att
omprioritera i verksamheten pd basis av
lbpande riskanalys

e ledningen for ett verksamhetsomrdde bor
se till att riskhantering finns med redan i
planeringsfasen av ett projekt och sedan
fortlbpande genom hela projektet

8.4 Riskhanteringsfunktionens roll

Beroende pa organisationens storlek kan
riskhanteringsfunktionen i frdga om personella
resurser variera fran en enda person pa deltid
eller heltid till en egen enhet.

Riskhanteringsfunktionen bor ha féljande
uppgifter:

e att foresla policy och strategi for
riskhantering

e att vara huvudman for riskhantering pa
strategisk och operativ niva

e att se till att bygga upp riskmedvetenhet
som en del av organisationskulturen
tillsammans med erforderlig utbildning

e uppriitta en intern riskhanteringspolicy och
struktur for verksamhetsomrddena

e uppritta och granska processer for
riskhantering

e samordna de olika funktioner som ger rad
om riskhanteringsfragor inom organisatio-
nen

e utveckla processer for att ta fram dtgdrder
mot risker inklusive beredskaps- och
kontinuitetsplaner

e redovisa risker i rapporter till styrelse och
ovriga intressenter

8.5 Internrevisionens roll
Rollen for internrevisionen kommer troligtvis
att skilja sig at mellan olika organisationer.

| praktiken kan den interna granskningen
omfatta fdljande:

e jnrikta aktiviteterna pa allvarliga risker som
identifierats av ledningen och granska
riskhanteringsprocesserna rakt igenom en
organisation
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e beskriva och intyga hur riskhantering
bedrivs

e aktivt svara for stod fér och medverkan i
riskhantering

e bijtrdda vid riskidentifiering och
riskvérdering samt utbilda personal om
riskhantering

e samordna redovisning av risker och
rapportering till styrelsen, intern-
revisionsgruppen etc.

Nar man lagger fast en [dmplig ordning i en
organisation bor internrevisionen bevaka att
man inte bryter mot de krav pa oberoende och
saklighet som géller for internrevision.

8.6 Resurser och implementering

De resurser som kravs for att genomfdra en
organisations riskpolicy bér vara tydligt
angivna pa varje ledningsniva och inom varje
verksamhetsomrade.

Utdver de befattningsbeskrivningar som kan
finnas for ordinarie arbetsuppgifter bor de som
arbetar med att samordna policy och strategi
for riskhantering ha tydligt definierade roller.
Samma tydliga definition krdvs ocksa for alla
som arbetar med revision och granskning av
ledning och styrning respektive bitrader i
riskhanteringsprocessen.

Riskhantering bér vara en del av strategi- och
budgetprocesserna i varje organisation.
Déarigenom forankras ocksa riskhantering i
verksamheten genom den véxelverkan som
uppstar.

Riskhantering bér belysas vid introduktions-
kurser och all annan utbildning och
kompetensutveckling liksom i verksamhets-
processerna, t.ex. projekt for att utveckla
produkter och tjanster.

9. Overvakning och granskning
av riskhanteringsprocessen.

Effektiv riskhantering krdver en rapporterings-
och granskningsstruktur for att sdakerstalla att
risker identifieras och varderas enligt gallande
policy och att l@ampliga kontroller och
skyddsatgéarder finns. Regelbunden revision av
efterlevnaden av policy och riktlinjer ska
utféras och riktlinjernas @ndamalsenlighet ska
granskas, sa att man identifierar mojligheter till
forbattring. Man ska komma ihag att
organisationer ar dynamiska och arbetar i
dynamiska miljder. Andringar i organisation
och omvarld maste identifieras och lampliga
anpassnhingar av systemen maste goras.

Uppfdljningsprocessen bor sdkerstdlla att det
finns l@mpliga styrmedel for organisationens
aktiviteter och att rutinerna har forstatts och
att de foljs.

Varje uppfdljnings- och granskningsprocess
bor avgéra om:

e deinforda dtgdrderna resulterade i det som
avsags

e angreppssdtt och underlag for virderingar
varit lampliga

e forbdttrad kunskap skulle ha bidragit till
bdttre beslut

e ldrdomar kan dras for framtida vérdering
och hantering av risker
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BILAGA

10. Bilaga Bada perspektiven
® Flodes-och processchema/Beroenden

e SWOT-analys
e Hdndelsestrad

Riskidentifieringsmetodik- exempel
e Tillbudsrapportering och uppféljning
e Revisioner och besiktningar

e HAZOP-analyser e Planering for ostord verksamhet

e BPEST-analys

Riskanalysmetodik-exempel e framtagande av alternativa mdjligheter att

Dynamiska risker bedriva verksamheten

e Marknadsundersckning e Beslutsfattande under risk

o Affirsplaner e Statistiska beslutsmodeller

e Medelvdrde och variabilitet i
beslutsunderlag

e PESTLE-analyser

® Provlansering
* foU
e Kdnslighetsanalys

Statiska risker
* Hotanalys
e feltrddsanalys
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